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The progress achieved in elimination of UMLCs on BG in last few years are 
as under:–

2013-14 2014-15 2015-16 2016-17 2017-18 2018-19   
(upto      

Dec., 18)

No. of UMLCs 
eliminated

1102 1148 1253 1503 1565 3451

In next few weeks, Indian Railways will be free from UMLCs on BG.

*249. [The questioner was absent.]

Hacking	 of	 data

*249. SHRI RIPUN BORA: Will the Minister of ELECTRONICS AND 
INFORMATION TECHNOLOGY be pleased to state:

(a) whether hacking of data and illegal money transfers have grown in the last 
three years in the country; 

(b) if so, the breach of data and money siphoned off from different banks 
through stolen data reported since 2014; and 

(c) the initiatives taken by Government for ensuring high security system thereof?

THE MINISTER OF ELECTRONICS AND INFORMATION TECHNOLOGY 
(SHRI RAVI SHANKAR PRASAD): (a) to (c) A Statement is laid on the Table 
of the House.

Statement

(a) and (b) As per information provided by Reserve Bank of India (RBI), a 
total of 1191, 1372, 2059 and 921 cases of frauds involving ATM/Debit Cards, 
Credit Cards and Internet Banking Frauds (amount involved ` 1 lakh and above) 
were reported during the years 2015-16, 2016-17, 2017-18 and 2018-19 (Upto 30 
Sept., 2018) respectively. The amount involved for frauds of ` 1 lakh and above 
during the years 2015-16, 2016-17, 2017-18 and 2018-19 (Upto 30 Sept., 2018) are 
` 40.2 crore, ` 42.29 crore, ` 109.56 crore and ` 40.34 crore respectively.

(c) In tune with the dynamic nature of Information Technology and emerging 
cyber threats, continuous efforts are required to be made by owners and users to 
protect networks and data by way of deploying appropriate security controls.

Government has taken several measures to enhance the cyber security of digital 
payment systems. These, inter alia, include:–
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(i) The Indian Computer Emergency Response Team (CERT-In) issues alerts 
and advisories regarding latest cyber threats and countermeasures on regular 
basis to ensure safe usage of digital technologies. Regarding securing digital 
payments, 28 advisories have been issued for users and institutions.

(ii) All authorised entities/banks issuing Prepaid Payment Instruments (PPIs) 
in the country have been advised by CERT-In through Reserve Bank of 
India to carry out special audit by empanelled auditors of CERT-In and 
to take steps to comply with the findings of the audit report and ensure 
implementation of security best practices.

(iii) Government has issued guidelines for Chief Information Security Officers 
(CISOs) regarding their key roles and responsibilities for securing applications 
/ infrastructure and compliance.

(iv) Government has empanelled 76 security auditing organisations to support 
and audit implementation of Information Security Best Practices. 

(v) All organizations providing digital services have been mandated to report 
cyber security incidents to CERT-In expeditiously.

(vi) Government has formulated Crisis Management Plan for countering cyber 
attacks and cyber terrorism for implementation by all Ministries/ Departments 
of Central Government, State Governments and their organizations and 
critical sectors. 

(vii) Cyber security mock drills and exercises are being conducted regularly to 
enable assessment of cyber security posture and preparedness of organizations 
in Government and critical sectors. 38 such exercises have so far been 
conducted by CERT-In where organisations from different sectors such as 
Finance, Defence, Power, Telecom, Transport, Energy, Space, IT/ITeS etc 
participated. 3 exercises were conducted in coordination with Reserve bank 
of India in November 2018 for senior management and Chief Information 
Security Officers (CISOs) of banks.

(viii) CERT-In conducts regular training programmes for network/system 
administrators and Chief Information Security Officers (CISOs) of Government 
and critical sector organisations regarding securing the IT infrastructure and 
mitigating cyber attacks. 22 trainings covering 746 participants have been 
conducted in the year 2018 (till November). 

(ix) Government has launched the Cyber Swachhta Kendra (Botnet Cleaning and 
Malware Analysis Centre). The centre is providing detection of malicious 
programs and free tools to remove the same.
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(x) Government has set up National Cyber Coordination Centre (NCCC) to 
generate necessary situational awareness of existing and potential cyber 
security threats and enable timely information sharing for proactive, 
preventive and protective actions by individual entities. Phase-I of NCCC 
has been made operational.

SHRI P. BHATTACHARYA: Sir, the hon. Minister’s reply says, “State-wise data 
of accidents are not being maintained. However, there is decreasing trend of accidents 
at UMLCs in past years, the details of which are as under.”

Sir, I do not understand that if cases of accidents are not maintained properly– 
State-wise – how can you collect data and who has given you this data? I want to 
know whether data given by the hon. Minister is correct.

SHRI PIYUSH GOYAL: Sir, as the hon. Member must be aware that the Indian 
Railways work through zones. We have 17 zones in the country. Several zones 
have overlapping jurisdiction over different States. And, therefore, data is compiled 
zone-wise, not State-wise.

SHRI P. BHATTACHARYA: But, Sir, the hon. Minster has not given State-wise 
data of accident. My question is relating to State-wise data.

SHRI PIYUSH GOYAL: Sir, I said that we do not maintain data State-wise. 
We have data only zone-wise.

SHRI P. BHATTACHARYA: Sir, my supplementary question is: Do you have 
any plan to construct Rail Over Bridges at all level-crossings?

SHRI PIYUSH GOYAL: Sir, as the hon. Member must be aware and I have 
been publicising it quite a lot, we have eliminated almost all unmanned level-crossings 
in the country which is evident from the information given about the decreasing 
trend of accidents. As against about 50 accidents five years ago, we are down to 
3 accidents in the last nine months i.e., up to December. We are eliminating them 
by three methods. One is, we put up a man at unmanned level crossing. In some 
cases, there is a travelling gateman if there is not much traffic on that line. And, 
another method is through Road Under Bridge (RUB) and Road Over Bridge (ROB). 
This depends upon the technical feasibility of each area. We see where the decision 
on RUB, ROB and manning is taken in consultation with the State Government 
depending upon the availability of land for RUB and ROB.

SHRI P. BHATTACHARYA: Sir, my question is very specific. There is no reply 
from the hon. Minister. ...(Interruptions)...
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MR. CHAIRMAN: If the Member is not satisfied, he has other ways to get 
information.

SHRI PIYUSH GOYAL: Sir, I have every information that the hon. Member wants. 

श्री मोतरीलाल वोरा: ्माननीय सभापदत ्महोिय, ्मैं ्माननीय ्ंमत्री जी से यह जानना चाहता 
हँू दक दबना चरौकीिार वािे स्मपारों की सखंया आज तक दकतनी है और उनहें पूरा करने की 
दिशा ्में दकतना स्मय िगेगा? आपने जो जानकारी िी है, उसके अनुसार, वष्स 2018-19 ्में दबना 
चरौकीिार वािे 3,451 स्मपार स्मापत दकए गए हैं। जो राजयवार जानकारी ्मा ंगी गई थी, वह 
जानकारी न िेते हुए आपने कहा है दक दिसमबर, 2018-19 ्में ऐसी कुि तीन घटनाएँ हुई हैं। ्मैं 
्माननीय ्ंमत्री जी से पू्ना चाहता हँू दक जहा ं घटनाएँ होती हैं, वहा ं िोगों को रेिव े दवभाग के 
द्ारा ्ुमआवज़ा िेने की बात पहिे तय हुई थी और अगर ्ुमआवज़ा नहीं द्मिता है, तो वह गरीब 
आि्मी कहा ं जाएगा, दकसके पास जाएगा? ्ुमआवज़ा तो उसको द्मिना ही चादहए।

श्री परीयिू िोयल: सभापदत ्महोिय, जहा ं तक यह प्र्ि है दक unmanned level crossings 
दकतने बाकी हैं, तो ्मैं बताना चाहता हँू दक आज के दिन वासतव ्में पूरे िेश ्में एक ्ुमदह्म चिाई 
गई है दक जहा ं पहिे 1,000-1,200 unmanned level crossings manned, ROB या RUB ्में 
convert दकए जाते थे, वहीं ह्मने वष्स 2017-18 ्में 1,565 और वष्स 2018-19 ्में दिसमबर तक 3,451 
unmanned level crossings convert कर दिए हैं। ्ुमझे सिन को जानकारी िेते हुए िुशी हो 
रही है दक पहिी तारीि को िगभग 27 unmanned level crossings ऐसे रह गए थे, जो CRS 
approval के दिए पेंदंडंग थे। ...(वयवधान)... 

MR. CHAIRMAN: It is not for your satisfaction. 

श्री परीयिू िोयल: एक unmanned level crossing ऐसा था, जो कानूनी वयवसथा के कारण 
बनि नहीं हो पाया। ...(Interruptions)... 

MR. CHAIRMAN: What about compensation? ...(Interruptions)...

श्री परीयिू िोयल: एक ही था unmanned level crossing जो िरॉ एणड ऑड्सर के कारण 
नहीं हो सका। So, we would be able to eliminate almost all unmanned level crossing 
on the broad gauge in the country. ...(Interruptions)...

MR. CHAIRMAN: Silence, please. You are all senior Members. ...(Interruptions)... 

श्री परीयिू िोयल: जहा ं तक कमपनसेशन का सवाि है, जहा ं पर रेिव े की दजम्ेमिारी होती 
है, वहा ं पर कमपनसेशन/्ुमआवज़ा दिया जाता है। बाकी cases ्में रेिव े एक कानून के अनुसार 
ट्ेसपास ्माना जाता है। अगर कोई रेि पटरी पर आता है तो वह दज़म्ेमिारी रेिव े की नहीं होती 
है दक ट्ेसपासर को ्ुमआवज़ा दिया िे। कु् िोग कोट्स ्में जाते हैं और दफर कोट्स का जो दनण्सय 
होता है, उसका पािन रेिव े करती है।

म्ंत शमभुप्सादजरी तंुिदया: सर, ्मैं आपके ्माधय्म से ्माननीय ्ंमत्री जी से यह जानना चाहता 
हंू। ्ेमरा यह प्र्ि पूव्स सा ंसिों के दिए है दक वत्स्मान ्में सा ंसिों को रेि सेवा ्में ...(वयवधान)... 



70 Oral Answers [RAJYA SABHA] to Questions

MR. CHAIRMAN: No; no. This question is about unmanned level crossings. 
You are talking about something else.

म्ंत शमभुप्सादजरी तंुिदया: सर, ्मैं सा ंसिों के सिंभ्स ्में पूव्स सा ंसिों के सिंभ्स ्में पू्ना 
चाहता था ...(वयवधान)...

MR. CHAIRMAN: No; no, it is not relevant. आप अिग से ्ंमत्री जी से द्मिकर 
चचचा कीदजए। 

Now, next Question.

MR. CHAIRMAN: Question No. 249. Shri Ripun Bora – hon. Member not 
present. Okay, supplementaries. 

DR. AMEE YAJNIK: With the permission of the Chair, I would like to ask the 
hon. Minister whether there is any data in public domain about the hacking of all 
these data or whether any study has been carried out by the Government so that the 
individual citizens can know what data has been hacked. Secondly, can any citizen, 
a common man, go to any particular system where his grievance can be redressed? 
You have mentioned about the national level system and the other systems, but there 
is no answer -- if a common man, for example, an academician, loses data by way 
of some hacker’s action -- whether there is any way out, rather than going to police.

SHRI RAVI SHANKAR PRASAD: Hon. Chairman, Sir, as far as this Question 
is concerned, it is substantially about financial transactions and the hacking of the 
data connected therewith. The RBI, in coordination with the banks concerned, makes 
those data available of the transactions involving rupees one lakh and above. And, 
in paragraph (a) and (b), I have specifically given all the numbers for the last 
four years. We are also working with the RBI to ensure that even the transactions 
involving rupees one lakh and below should also be looked into.

But, hon. Chairman, Sir, I want to convey to this House with some degree of 
assurance that in comparison to the number of transactions, the number of fraud or 
data manipulation in 2015-16 was 0.0000337 per cent; in 2016-17, it was 0.0000240 
per cent; and, in 2017-18, it was 0.0000281 per cent. Therefore, it is miniscule in 
comparison to the nature of transactions. But, yes, we have to be alive.

As regards the question of hon. Member, as to where an ordinary person should 
go, there is a robust mechanism. There is a proper provision in the IT Act. There 
are IT cells available in all the ...(Interruptions)...

श्री सभापित: श्ी राकेश दसनहा ...(वयवधान)...
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श्री ्ुसैन दलवई: सर, सर।

श्री सभापित: आपने हाथ उठाया है, ना्म नोट दकया होगा। सबको आना है, सभी पार्टयों को 
आना है। ...(वयवधान)... आप ्मप े्ंट कीदजए। ्ुमझे कीदजए कीदजए, ्मैं उसको सीदर यसिी िूगंा।

श्री राकेश िसन्ा: सभापदत ्महोिय, ्मैं ्ंमत्री ्महोिय से जानना चाहता हंू दक जो द रटेि 
चोरी होती है, उस्में बहुत प्रगदत  हुई है, 0.0001 परसेंट या जो भी है, िेदकन जो होिसेि चोरी 
हो रही है, गगूि, वरॉटसऐप, फेसबुक और दट्वटर पर ह्मारा कोई दनयंत्रण नहीं है। सभी भारतीयों 
के जीवन के जुड़े हुए सभी पषिों का आज पच््चम ्में बठैी हुई कमपदन या ं डेटा इकट्ा कर चुकी 
हैं, यह नवसाम्ाजयवाि की एक पहि है। यदि भारत सरकार इस पर अदविमब पहि नहीं करती 
है तो यह ह्मारे दिए बहुत ही घातक दसद्ध होगा। जैसे ईसट इंदडया कमपनी आयी थी, ह्म नहीं 
स्मझ पाए। आज गगूि भी ईसट इंदडया कमपनी की तरह ...(वयवधान).... 

श्री सभापित: क्वव्ै ्चि प्कीज़। 

श्री राकेश िसन्ा: ्मैं जानना चाहता हंू दक भारत सरकार ने इस पर क्या पहि की है, इस 
पर दकस तरह की बठैकें  हो रही हैं और दकस तरह से ह्मारे एक्सपटस्स का यज़ू हो रहा है? 

श्री सभापित: ्ंमत्री जी।

श्री रिव  शंकर प्साद: ्माननीय सभापदत जी, ्मैं सम्मादनत सिसयों के गभंीर प्र्ि के उत्र 
्में बताना चाहंूगा दक आज का भारत दकसी भी नव साम्ाजयवाि के आगे नहीं झुकेगा। ्मैं यह 
सपष्ट कहना चाहता हंू। ्मैं आपको बताता हंू दक जैसे ही फेसबुक के बारे ्में दशकायत आई थी, 
्मैंने तुरंत उसके बारे ्में सखत कार्सवाई की थी और उनहोंने ्माफी ्मा ंगी और डेटा भी उपिबध 
करवाया। यह जो Cambridge Analytica है, ्मैंने उसके दििाफ सीबीआई की enquiry की, जब 
उनहोंने गड़बड़ की और ्मैं इस सिन को आ््वसत करना चाहता हंू दक कंपनी दकतनी भी बड़ी 
हो, दहनिुसतादनयों के डेटा को manipulate करने की कोदशश की जाएगी, तो उस पर कार्सवाई 
होगी और सखत़ से सखत़ कार्सवाई होगी। अभी Whatsapp के दििाफ जब lynching का दवषय 
आया था, ह्मने सखती की तो उनहोंने कहा 5 से जयािा recirculate नहीं होगा।

िूसरा, उनका सवाि है और बहुत सही सवाि है। ह्म िोगों ने data protection law को 
finalise दकया है। ह्म जलि ही उसको सिन ्में िाएंगे और उस्में आपकी जो आशंकाएं हैं, उसका 
दनराकरण होगा, िेदकन सभापदत जी, एक बात ्मैं सिन को बहुत दवनम्ता से कहना चाहंूगा 
दक भारत की आईटी ताकत, भारत की दडदज टि ताकत आज िुदनया ्में बड़ी द्मसाि बनी है।

MR. CHAIRMAN: Please.

श्री रिव  शंकर प्साद: इसदि ए उसको िेिने और स्मझने की जरूरत है और जलिी ही ह्म 
intermediary guidelines को भी finalise कर रहे हैं, दजस्में इस तरह के अगर उल्ंघि होंगे, 
तो उनके दििाफ सखत कार्सवाई होगी।

MR. CHAIRMAN: Thank you. Shri Husain Dalwai.

श्री ्ुसैन दलवई: सर, ्मैं यह पू्ना चाहता हंू दक ्ेमरा ्ेमि hack ...(वयवधान)...
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श्री सभापित: प्कीज़।यह क्या हो रहा है? आपको बठैकर बोिना है और बार-बार बोिना है? 

हर एक क्वे् ्चि के बारे ्में वयाखया करते जाना, इस तरह से ह्म कैसे आगे बढ़ पाएंगे? प्कीज़।

श्री ्ुसैन दलवई: ्मैंने पुदिस से complaint की और ्ुमझे ्माि्ूम पड़ा और पुदिस ने ही ्ुमझे 

बताया दक जो नाइजीदरयन िोग थे, उन्में से तीन िोग पकड़े भी गए हैं, िेदकन उसके पी्े 

्ुमझे बहुत िगना पड़ा। ्ुमझे एक एनजीओ ने यह कहा दक आप ए्मपी हैं, इसदि ए ये िोग पकड़े 

गए, otherwise इस्में जयािा कु् नहीं होता है। 

श्री सभापित: आपका सवाि पूद्ए।

श्री ्ुसैन दलवई: सर, पुदिस ने ्ुमझे यह बताया दक दजतने well equipped नाइजीदरयन 

िोग hack करने वािे हैं, उतनी ह्मारी पुदिस यंत्रणा सजग नहीं है। आप ्ुमझे बताइए दक सरकार 

पुदिस को इसके बारे ्में educate करने के दिए क्या करेगी?

श्री रिव  शंकर प्साद: सर, बार-बार दसक्योदरटी दड्रि रिते हैं, तादक ये चीफ दसक्योदरटी 

आदफसस्स हर एजेंसी ्में आएं। उनके दिए ह्म ट्ेदनंग प्रोग्ा्म रिते हैं। ह्म िोगों ने Botnet सवच्ता 

कें द्र बनाए हैं और बाकी की भी सारी कार्सवाई करते हैं। अब सपेशि आपके केस का जो ्मा्मिा 

है, यदि आप ्ुमझे बताएंगे, तो ्मैं तथयों के बारे ्में जानकारी प्रापत करंूगा, िेदकन एक बात ्मैं 

कहना चाहंूगा दक ्मैं इसकी ्मरॉदनटदर ंग करता हंू। िेश भर ्में आज पुदिस का साइबर सेि अपनी 

अनिच््चतताओं के बावजूि बहुत सदक्र य हो गया है और ट्ेदनंग बढ़ रही है, इस्में और का्म करने 

की जरूरत है, ्मैं कोदशश करता हंू दक judges की भी ट्ेदनंग हो दक उनके पास ऐसे केसेज़ 

आएं, तो व े उनको दकस प्रकार से दडसपोज़ ऑफ करें।

धान करी खररीद

*250. श्रीमतरी छाया वममा: क्या उपभोक्ा मामले, खाद् और साव्वजिनक िवतरण ्ंमत्री यह 

बताने की कृपा करेंगे दक:

(क) इस वष्स धान की फसि आने के बाि सरकारी ससंथाओं द्ारा दकसानों से नयनूत्म 

स्मथ्सन ्ूमलय पर राजय-वार दकतना-दकतना धान िरीिा गया है;

(ि) क्या यह पता िगाने के दिए कोई अधययन कराया गया है दक दकसान गैर-सरकारी 

ठेकेिारों को दकस-दकस िर पर धान बेच रहे हैं;

(ग) दकसान दकन-दकन कारणों से धान की फसि गैर-सरकारी ठेकेिारों को बेचने के 

दिए बाधय होते हैं; और

(घ) दवगत तीन वषषों ्में आज की तारीि तक, दकसानों से राजय-वार दकतना-दकतना धान 

िरीिा गया है?

उपभोक्ा मामले, खाद् और साव्वजिनक िवतरण मंत्री (श्री राम िवलास पासवान): (क) से 

(घ) दववरण सभा पटि पर रि दिया गया है।


